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1 Login

Voor alle diensten van de TU Delft waar je voor moet inloggen, heb jij een NetID-account nodig. Dit NetID is
een persoonlijk account dat is gekoppeld aan jouw registratie bij de TU Delft.

Op het moment van schrijven van deze handleiding kent de TU Delft-omgeving 2 soorten MFA-diensten,
afhankelijk van waarop jij inlogt: TU Delft SSO en Microsoft SSO-diensten.

1.1 TU Delft Diensten
Naast Microsoft-diensten en de bijbehorende SSO heeft de TU Delft een eigen SSO-oplossing buiten het
Microsoft-ecosysteem. De eigen SSO-oplossing van de TU Delft wordt aangeboden via "login.tudelft.nl".

Voor meer informatie hierover zie de link hieronder en kies voor "Inloggen met NetID (2FA)".
- https://www.tudelft.nl/ict-handleidingen/inloggen

1.2 Microsoft diensten

Je kunt inloggen met je NetID-account en wachtwoord bij TU Delft-diensten die via Single Sign On (SSO)
worden aangeboden. Echter, wanneer je probeert in te loggen op een TU Delft-dienst die door Microsoft
wordt aangeboden, wordt je omgeleid naar https://login.microsoftonline.com, zoals op de volgende pagina:

B® Microsoft

Sign in

tu.delft@tudelft.nl

Mo account? Create one!

Can't access your account?

Back MNext

O-h Sign-in options

Wanneer je je TU Delft e-mailadres invoert, stuurt je browser je door naar de eigen SSO-server van de TU
Delft, die alle Microsoft SSO-services verwerkt. Je ziet dan de volgende inlogpagina van "adfs.tudelft.nl" of
"adfs.tudelft.net":


https://www.tudelft.nl/ict-handleidingen/inloggen
https://login.microsoftonline.com/

TU Delft Federation Service

Signin

netid@tudelft.nl

Fassward

Sign in

Please login using the syntax vour MetlD@tudelft.nl' and
wour password. Do not use yvour e-mail address,

Op deze pagina dien je, zoals gevraagd, je NetID-account en je wachtwoord in te voeren, welke je eerder
hebt ingesteld via https://[password.tudelft.nl



https://password.tudelft.nl/

2 MFA Registratie

Wanneer je gebruikmaakt van een SSO-dienst die wordt aangeboden en beheerd door de TU Delft, is het
raadzaam om de "Microsoft Authenticator App" te gebruiken. Deze app is te vinden via:

https://www.microsoft.com/nl-nl/security/mobile-authenticator-app

Indien je jouw smartphone of smart device nog niet hebt geregistreerd of deze enkel wilt wijzigen, kun je het
volgende adres bezoeken om het MFA-inschrijvingsproces te starten:

https://aka.ms/mfasetup

2.1 Nieuwe MFA registratie

Stap 1: Ga naar https://aka.ms/mfasetup op een desktopcomputer of laptop en vul je TU Delft e-
mailadres in:

B® Microsoft
Sign in

tudelft@tudelit.nl

Mo account? Create one!

Can't access your account?

Back Next

q Sign-in options

Stap 2: Meld je aan met je TU Delft NetID-account:


https://www.microsoft.com/nl-nl/security/mobile-authenticator-app
https://aka.ms/mfasetup
https://aka.ms/mfasetup

Tl Delft Federation Service

Signin

netid@tudelft.nl

Password

Sign in

Please lagin using the syntax 'vour NetlD@tudelft.nl' and
vour password. Do not use wour e-mail address.

Stap 3: Je zou het volgende moeten zien als je nog geen MFA-apparaat hebt geregistreerd, klik hier op
volgende:

?\ JDelft

More information required

Leam more

Stap 4: Volg de instructies zoals gevraagd:



Keep your account secure

Your organization requires you to set up the following methods of prowing wha you are.
Method 1 of 2: App

/] 2

App Phore

Microsoft Authenticator

0 Start by getting the app
On your phene, install the Microsoft Authenticator app, Download now

After you install the Microsoft Authenticator app on your device, choose "MNext",

| want to use a different authenticator app

| want to set up a different method

Stap 5: Selecteer Mobiele app uit het keuzemenu:

Choose a different method <

Which method would you like to use?

Choose a method

Authenticator app

Phaorne

Stap 6:
- Open de Microsoft Authenticator-app op je smartphone.
Tik op de + knop in de rechterbovenhoek.
Selecteer Werk- of schoolaccount.
Je zou nu een pop-up moeten zien om een QR-code te scannen:



Add work or school account

Eg Scan a QR code
E{] Signin

CANCEL

Step 7: Scan the QR code on your computer with your smartphone:

Keep your account secure

Your organization requires you to set up the following methods of proving who vou are.

Method 1 of 2: App

(/] 2

App Pherne

Microsoft Authenticator

Fcan the QR code

Use the Microsoft Authenticator app to scan the QR code. This will connect the Microsoft Authenticator
app with your account.

After you scan the QR code, choose "Mext®.

Cari't scan image?

Lweant to set yp a different method



Je account wordt automatisch aan de Microsoft Authenticator-app toegevoegd nadat je op Volgende
Klikt.

Stap 8: Om je account te verifiéren, voer je de zescijferige code van de Microsoft Authenticator-app op je

computer in en Kklik op "Verifiéren".
Authenticator + Q :
| @ login.tudelft.nl S

I IE Delft University of Technology >

Kies hier “Delft University of Technology” om je tijdelijke toegangscode te zien.

Stap 9: Verifieer de app door het nummer dat op je computer wordt weergegeven in de pop-upmelding
van de mobiele app in te voeren:

Keep your account secure

Your organization reguires you to set up the following methods of proving wha you are,
Method 1 of 2: App

/] :

App Phore

Microsoft Authenticator

Let's try it out

v/

Approve the notification we're sending to wour app by entering the number shown below.

55

| want to set up a different method

10



e Are you trying to sign in?

Delft University of Technology

QGRS udelftnet

Enter the number shown to sign in,

Enter number her

NO, IT'S NOT ME

| CAN'T SEE THE NUMBER

Zoals in dit voorbeeld wordt weergegeven, moet je het nummer 55 invoeren in de Authenticator-app om je
aanmelding te verifiéren.

Als je geen melding krijgt waarin om invoer wordt gevraagd vanuit de authenticator-app, dan moet je
waarschijnlijk alle meldingen voor de Microsoft Authenticator-app in je smartphone-instellingen
inschakelen.

Je smartphone is nu geregistreerd op https://aka.ms/mfasetup met de Microsoft Authenticator-app. Telkens
wanneer je inlogt op je Microsoft-Werk- of Schoolaccount, word je gevraagd om een verificatiecode in te
voeren vanuit de Microsoft Authenticator-app. Dit helpt je account te beschermen tegen onbevoegde
toegang.

Stap 10 (optioneel): In de volgende stappen zie je de optie om een mobiele nummer toe te voegen als
back-up methode, volg de instructies om deze stap te voltooien:
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https://aka.ms/mfasetup

Keep your account secure

Your organization reguires you to set up the following methods of proving who you are.

Ilethod 2 of 2: Phone

App Phone

Phone

You can prove who you are by answering a call on vour phone or receiving a code on vour phone,

What phone number would vou like to use?

Metherlands (+31) v H123123123

(®) Receive a code

O Call me

Message and data rates may apply. Choosing Mext means that yvou agree to the Terms of service and Privacy
and cookies statement.

| want to set up a different method

3 Problemen

3.1 MFA Wijzigen:

Als je eerder een MFA-registratie had ingesteld en je je MFA-instellingen naar een ander apparaat wilt
wijzigen of overdragen. Dan kun je het self-serviceportal van de Microsoft MFA-omgeving bezoeken op:

https://aka.ms/mfasetup

3.2 MFA-toestel verloren

Als je je smart device met het Microsoft MFA-profiel bent kwijtgeraakt en je je mobiele nummer niet kunt
gebruiken om een nieuw apparaat opnieuw te registreren.

Dan moet je contact opnemen met het servicepunt van jouw faculteit om een MFA-wijziging aan te vragen.

Hierbij wordt je ter controle verzocht om je identiteit en gegevens te verifiéren bij een van onze collega's.
Nadat er bevestigd is dat jij de eigenaar bent, kan één van onze servicepunt collega’s je verder helpen.
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https://aka.ms/mfasetup

