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1 Inleiding

We raden je aan Microsoft Authenticator te gebruiken als verificatiemethode, maar je kunt ook kiezen uit andere
opties, zoals de Yubikey. Deze handleiding beschrijft hoe je de Yubikey met bijpbehorende Yubico authenticator
app kunt installeren en gebruiken bij het inloggen in Microsoft-diensten en bedrijfsapplicaties als TOPdesk en
Basware Alusta.

Wat heb ik nodig voor het configureren van YubiKey?

- B Yubico Authenticator app

- YubiKey (fysieke sleutel)

Je kunt de Yubikey bestellen in de externe webshop ‘ARP-webshop voor medewerkers’ in Basware.

In tegenstelling tot de Microsoft-Authenticator voegt YubiKey nog een extra laag van veiligheid toe door het
gebruik van een fysieke sleutel. Deze YubiKey moet worden aangesloten op je apparaat voordat je de
#1 Yubico Authenticator kan gebruiken.

Volg deze handleiding om YubiKey te gebruiken als MFA-methode voor je Microsoft-Werkaccount en/of je TUD
account (NetID).



https://voicrtudelft.p2p.basware.com/edge/#/home/_2Fedge_2Fapi_2Fhome_3FuserTaskInfo_3DNone

2 Toevoegen YubiKey als MFA-methode
2.1 Yubico Authenticator app installeren Windows

Windows
Installeer de ¥ Yubico Authenticator app, deze is aan te vragen via het Self-Service Portal in TOPdesk:

formulier “Aanvraag Software”. Op je privé device is deze te installeren via https://software.tudelft.nl. Wanneer

je de app opent, verschijnt het volgende scherm waarin je wordt gevraagd je YubiKey aan te sluiten op je
apparaat:

Sluit je YubiKey (fysieke sleutel) aan op je apparaat. Nadat deze succesvol is aangesloten toont de
¥ Yubico Authenticator een leeg scherm: “No accounts”.

¥ Yubico Authenticator - a X

= Authenticator =

No accounts



https://tudelft.topdesk.net/tas/public/ssp/content/serviceflow?unid=4f3ff80d64ea4c58abec6ed5b48cbbd7&openedFromService=true
https://software.tudelft.nl/

2.1 Yubico Authenticator app installeren macOS

macOS

Installeer de ¥ Yubico Authenticator app, die beschikbaar is in Self Service (of via https://software.tudelft.nl op
je privé device). Sluit vervolgens de Yubikey aan op je apparaat. Na installatie heeft de ¥ Yubico Authenticator
het volgende nodig:

e Toestemming om toetsaanslagen van andere applicaties te ontvangen

Keystroke Receiving

“Yubico Authenticator.app™ would like to receive
keystrokes from any application.

i @ Grant access to this application in Security & Privacy
preferences, located in System Preferences.

(2) [ Open System Preferences _] [ Deny _]

e Toestemming om het scherm van je computer op te nemen (t.b.v. het scannen van QR-codes)

Screen Recording

“Yubico Authenticator.app” would like to record
this computer's screen.

i m Grant access to this application in Security & Privacy
preferences, located in System Preferences.

(2) L Open System Preferences J L Deny J

Open de “System Preferences” en zorg ervoor dat Yubico Authenticator is aangevinkt:

© Yubico Authenticator [ @)

Tenslotte volgt onderstaande melding om de wijzigingen toe te passen. Sluit de ¥ Yubico Authenticator app af

en start deze opnieuw op “Quit & Reopen”:
@

"Yubico Authenticator.app™ will
not be able to monitor input from
your keyboard until it is quit.

You can choose to quit "Yubico
Authenticator.app” now, or do it on your
own later.

Later Quit & Reopen



https://software.tudelft.nl/

2.2 Microsoft MFA registratie

Stap 1a: Ga naar https://aka.ms/mfasetup op een desktopcomputer of laptop en log in.
Indien je nog geen MFA-apparaat hebt geregistreerd (bijvoorbeeld nieuwe medewerkers), ga verder naar
stap 3.

Binnen je Microsoft account is het mogelijk om meerdere MFA methodes in te stellen (bijv. Microsoft
Authenticator + YubiKey). Houdt er wel rekening mee dat de standaardmethode Microsoft Authenticator is. Je
ziet dan altijd eerst het Microsoft Authenticator scherm bij het inloggen (zie afbeelding hieronder). Om
vervolgens je andere MFA methode te gebruiken kies je voor “I cant use my Microsoft Authenticator app
right now”

‘?JDeHr

) tudelftnl

Approve sign in request

Open your Authenticator app, and enter the
number shown to sign in.

75

No numbers in your app? Make sure to upgrade to

the latest version.

can't use my Microsoft Authenticator app right now

More information

Vervolgens kies je voor de andere methode die je hebt geconfigureerd:

‘?J Delft

agorgees@tudelft.nl

Verify your identity

Approve a request on my Microsoft
Authenticator app

@ Use a verification code

More information

Are your verification methods current? Check at
https://aka.ms/mfasetup

Cancel



https://aka.ms/mfasetup

Indien je enkel de YubiKey als authenticatiemiddel wilt gebruiken verwijder je de bestaande Microsoft
Authenticator MFA methode door op de “Delete” knop te klikken nadat je bent ingelogd via
https://aka.ms/mfasetup:

Fuoen | My Sign-Ins -

R Overview Security info
These are the methods you use to sign into your account or reset your password.
Pr Security info
You're using the most advisable sign-in method where it applies.
1 Devices Sigriein method when mast advisable i unavailaie: Misroso® eacor - om Change
By Password -+ Add sign-in method
Last updated:
52 Organizations [ Password (preview) S ag Change
I3 Settings & Privacy Microsoft Authenticator Pixel 7 Pro —_—

Push multi-factor authentication (MFA)

[0 Recent activity
Lost device? Sign out everywhere

1b. Klik vervolgens op “OK”:

Delete authenticator app

Are you sure you would like to delete this
method for your account?

Stap 2. Klik op Add sign-in method: kies Authenticator app en klik op “Add”

Add a method e

2. Kies "Authenticator app”
Which method would you like to add?

Authenticator app v |



https://aka.ms/mfasetup

Stap 3: Klik hier op “Ik wil een andere verificatie-app gebruiken”

Microsoft Authenticator X

Download eerst de app
Installeer de Microsoft Authenticator-app op uw telefoon. Nu downloaden

Nadat u de app Microsoft Authenticator op uw apparaat hebt geinstalleerd, kiest u
Volgende.

Ik wil een andere verificatie-app gebruiken

Annuleren ‘ Volgende

Stap 4a: Het volgende scherm wordt nu getoond. Klik op “Volgende”:

Authenticator-app X

Uw account instellen

Voeg in uw app een nieuw account toe.

‘ Vorige ‘ Volgende

4.b Er wordt nu een QR-code getoond.

Authenticator-app

De QR-code scannen

Gebruik de Authenticator-app om de QR-code te scannen. Hierdoor wordt de Authenticator-app
verbonden met uw account.

Nadat u de QR-code hebt gescand, kiest u Volgende.

Kan de afbeelding niet worden gescand?




Stap 5: Open nu de ¥ Yubico Authenticator app op je desktop/laptop en klik op de volgende button:
LEE z ) = oo e

Yubico Authenticator

¥ vubico Authenticator — m] x
= Authenticator = = :
= Authenticator = /
. ® / @ Accounts o
/ » Get started with OTP accounts
2= Add accounts to your YubiKey from any service
provider supporting OATH TOTP/HOTP
22 e ( &+ Add account
@ -
2 8
x
o
@
@ No accounts
No accounts
Windows 10 Windows 11 macOS
. H “ ’”
Stap 6: Klik op “Add account

# vubico Authenticator - O x

Setup

@ Add account

——
0 of 32 accounts used
Manage

= Custom icons
Set icons for accounts

xs | Setpassword
Optional password protection

6 Reset OATH
Factory reset this application

Stap 7: De ¥ Yubico Authenticator (rechts) toont nu twee opties. Kies voor “Scan QR code” terwijl je browser
open staat (links). Op deze manier neemt de ¥ Yubico Authenticator automatisch de gegevens over door
middel van het scannen van de QR-code op je scherm.

jubice Authenticator

Add account

Authenticator app

Scan the QR code

authenticator app to scan the QR code. This will connect your authenticator app with your

n the QR code, choose "Next”

10



Indien dit succesvol gebeurt worden de gegevens automatisch ingevuld:

# Yubico Authenticator - O X

X Add account Save
uer (optional)

B Microsoft

— Account name

2 @tudelft.nl

Require touch

Indien gewenst kan je in dit scherm ervoor kiezen dat er altijd een “Touch” handeling benodigd is. Dit betekent
dat je eerst de YubiKey fysiek moet aanraken op het “touch” gedeelte voordat er een code wordt gegenereerd
waar je mee kan inloggen. In het vervolg van deze handleiding is uitgegaan van de optie “Require touch”.

Klik tenslotte op “Save” rechts bovenin.
Je Microsoft-account is nu toegevoegd en zichtbaar in de ¥ Yubico Authenticator app:

¥ Vubico Authenticater - [m] X
= (Q Search accounts =
Accounts

Microsoft

a—— el L

Stap 8a: Ga nu terug naar de browser en klik hier op Next:

Authenticator app

Scan the QR code

Use the authenticator app to scan the QR code. This will connect your authenticator app with your

Can't scan image?

8b: In dit volgende scherm wordt er gevraagd naar een 6-cijferige code.

Authenticator app

Enter code

Enter the 6-digit code shown in the Authenticator app.

Enter code

| Back ‘

11



8c: Keer terug naar de ¥ Yubico Authenticator app. Klik op de volgende button om een 6-cijferige code te

genereren:

8d: ¥ Yubico Authenticator vraagt om een “touch” op je fysieke sleutel. Raak het “touch” gedeelte aan op je

fysieke sleutel.

E Yubico Authenticator

O X

= (Q. Search accounts

—r
) -_"_

Accounts

o Microsoft
S ©tudelft.nl

¥ Vubico Authenticator

:

Touch required
Touch the button on your YubiKey

now

8e: De 6-cijferige code is gegenereerd in de ¥ Yubico Authenticator app (rechts). Klik op “Copy to clipboard’

en plak deze code nu in de browser (links). Klik vervolgens op Next in de browser:

¥ Yubico Authenticator

Authenticator app

XXX XXX

Enter code

Enter the 6-digit code shown in the Authenticator app.

140096

& 140 096

Microsoft
— e 0]

Actions

@ Copy to clipboard
Easily paste the code into another app

@ Pin account
Keep your important accounts together
@ Rename account
Edit the issuer/name of the account

Delete account

Remove the account from your YubiKey

12



De koppeling wordt nu gemaakt. Indien dit succesvol gebeurt verschijnt er rechtsboven in je browser een
melding: Authenticator app was successfully registered:

A

Authenticator app was successfully registeredy;

Thu, 29 Feb 2024 09:55:09 GMT

Succes! Klik op “Done”

YubiKey is nu succesvol geconfigureerd als authenticator. Telkens wanneer je inlogt op je Microsoft-Werk- of
Schoolaccount, word je gevraagd om een verificatiecode in te voeren vanuit de ¥ Yubico Authenticator app.
Let op: de ¥ Yubico Authenticator app is alleen te gebruiken in combinatie met je fysieke sleutel. Deze dien je
dus altijd aan te sluiten om gebruik te kunnen maken van de functionaliteiten van de app.

13



2.3 TUD account (NetID) MFA registratie

Op alle diensten van de TU Delft waar een login voor benodigd is, zal je met een NetlD account moeten
aanmelden. Dit NetID is een persoonlijke account die gekoppeld is aan de registratie van jouw verbintenis met
de TU Delft.

Met jouw NetID en wachtwoord kan je op alle diensten aanmelden via het “Single Sign On - SSO” principe.
Wanneer je op een TU Delft dienst aanmeldt, zoals bijv. BrightSpace of het intranet, krijg je een login pagina
van ‘login.tudelft.nl’ te zien:

3
TUDelft

Meld u aan voor toegang tot beveiligde diensten

Gebrukersnaam |~ Uw NetlD

Wachtwoord uw wachtwoord

Op een aantal diensten die de TU Delft levert zal er bij het aanmelden via SSO, een extra
beveiligingsmaatregel toegepast worden. Hierbij valt te denken aan diensten zoals een eduVPN waarvoor het
van belang is om een tweede factor authenticatie toe te passen (de volledige TUD MFA handleiding is hier te
vinden).

Om YubiKey te configureren voor je TUD account (NetID) volg je onderstaande stappen.

Stap 1: Ga naar https://login.tudelft.nl/mfa/. Je komt op de volgende pagina:

2-Staps verificatie methode

Je huidige 2-staps verificatie methode authenticator

Verander je 2-staps verificatie methode

Stap 1a: Om je MFA instellingen te wijzigen klik op “Verander je 2-staps verificatie methode”.

Let op: Slechts één authenticator kan worden geregistreerd. Om Yubikey als authenticator te gebruiken dien je
eerst de huidige registratie te verwijderen.

14


https://www.tudelft.nl/ict-handleidingen/inloggen
https://login.tudelft.nl/mfa/

Stap 2: Verwijder je huidige authenticator door op de button “Verwijderen” te klikken. Bevestig deze Actie
vervolgens door op “Ok” te klikken.

~ Authenticator app
o Een veiliger, betrouwbaarder en sneller alternatief is het gebruik van een Authenticator app op je mobiele telefoon.
Bi| deze optie wordt er een eenmalig (en tijdelijk) te gebruiken code gegenereerd in de geregistreerde Authenticator app. De Microsoft Authenticator app wordt hiervoor aanbevolen*. Deze is beschikbaar voor 105 en Android.

* Andere Authenticator apps die TOTP ondersteunen kunnen ook gebruikt worden, maar worden niet ondersteund.

@  Lesshier hoe je de Microsoft Authenticator app kunt

gistreren en gebruiken

‘ #3  Hulpnodi bi het registreren van de Authenticator app?

P Authenticator geregisteerd op 1 december 2023 14:23

r eerst de huidige registratie om de authenticator te vernieuwen /

Slechts een autl

nticator kan worden g serd. Verwij

Stap 3: Klik nu op de groene button “Toevoegen”

< C Q@ @ htps//logintudelftnl/mfa/twofactor/overview A oMt £

English | Nederlands|

Kies je voorkeursmethode voor 2-staps verificatie

~ Authenticator app
v Een veiliger, betrouwbaarder en sneller alternatief is het gebruik van een Authenticator app op je mobiele telefoon.

Bij deze optie wordt er een eenmalig (en tijdelijk) te gebruiken code gegenereerd in de geregistreerde Authenticator app. De Microsoft Authenticator app wordt hiervoor
aanbevolen*, Deze is beschikbaar voor iOS en Android.

* Andere Authenticator apps die TOTP ondersteunen kunnen ook gebruikt worden, maar worden niet ondersteund.

’ Hulp nodig bij het registreren van de Authenticator app?

® Leeshier hoe je de Microsoft Authenticator app kunt registreren en gebruiken,

Stap 4: Er wordt een QR-code getoond in je browser:

Authenticator Registratie voor account ' sy

Stap 1

Om 2FA te activeren, zal een nieuw account toegevoegd moeten worden aan de Microsoft Authenticator app (of eventueel andere beschikbare authenticator app). Scan hiervoor de binnen de authenticator app de onderstaande QR-code.
Instructies vind je hier: /mfaftwofactor/explain/authenticator/.

Toon secret

Een nieuwe registratie zal in je authenticator worden toegevoegd met: login tudelft.nl (agorgees)

Stap 2

Toets de code in van de authenticator

O Enkelvoudig invoerveld

Annuleer




Stap 5: Open nu de ¥ Yubico Authenticator app op je desktop/laptop en klik op de volgende button:

¥ Vubico Authenticator - O X
= Authenticator b7
— . —F
= Authenticator = /
/ D)}
)
%
8
@ No accounts
No accounts
Windows 10 Windows 11
Stap 6: Klik op “Add account”
¥ Yubico Authenticator — O x
Setup
9 Add account
—_—
0 of 32 accounts used
Manage

= Custom icons
Set icons for accounts

ws | Setpassword
Optional password protection

6 Reset OATH
Factory reset this application




Stap 7: De ¥ Yubico Authenticator (rechts) toont nu twee opties. Kies voor “Scan QR code” terwijl je browser
open staat (links). Op deze manier neemt de ¥ Yubico Authenticator automatisch de gegevens over door
middel van het scannen van de QR-code op je scherm.

Authenticator Registratie voor account 'S’ B Vubico Authenticator - 8 X
X Add account

Stap 1

To scan a QR code, make sure the full code is visible
Om 2FA te activeren, zal een nieuw account toegevoegd moeten worden aan de Microsoft Authentl oo ang press the button below. You can also icator a
Instructies vind je hier: /mfa/twofactor/explain/authenticator/. drag a saved image from a folder onto this dialog. If

you have the account credential details in writing, use
the manual entry instead

[;:s] Scan QR code ][/ Add manually ]

Toon secret

Een nieuwe registratie zal in je authenticator worden toegevoegd met: 'login.tudelft.nl (agorgees)

Stap 2

Toets de code in van de authenticator

(=]

O Enkelvoudig invoerveld

Annuleer

Stap 7a: Indien dit succesvol gebeurt worden de gegevens automatisch ingevuld:

# Yubico Authenticator - O X
X Add account Save
~ Issuer [optional)

B login.tudelft.nl

— Account name

R

8/47
Secret ke
O ssssssssssssnssssssassansnsssssssnsns [ O]

Require touch |

17



Klik tenslotte op “Save” rechts bovenin.
Je TUD account (NetID) is nu toegevoegd en zichtbaar in de ¥ Yubico Authenticator app:

¥ vubico Authenticator — O >
)"- '\ —
= [ Q, Search accounts | 3=
., vy
Accounts

o login.tudelft.nl ® 196492
S

Stap 8: Kopieer nu de 6-cijferige code uit de ¥ Yubico Authenticator app en plak deze in de browser (tip: om
snel de code te kopiéren uit de authenticator; klik op de 6-cijferige code en houdt deze ingedrukt totdat er een
melding volgt “Code copied to clipboard”):

Stap 2

Toets de code in van de authenticator

O Enkelvoudig invoerveld

Annuleer

Stap 9: Gefeliciteerd! 2FA is nu geactiveerd voor jouw NetID. Waar een applicatie een sterke vorm van
authenticatie vereist, zal nu om de code gevraagd gaan worden zoals je die vindt in de ¥ Yubico Authenticator

app.

& & ") () httpsy//login.tudelftnl/mfa/twofactor/authenticator/registered A 9 (ul] = A

English | Nederland

Authenticator activatie

Geactiveerd
Gefeliciteerd! (Verbeterde) 2FA is nu geactiveerd voor jouw NetlD. Waar voor een applicatie een sterke vorm van authenticatie nodig is, zal nu om de code gevraagd gaan worden zoals je
die vind in de authenticator-app

18



Er volgt tenslotte nog een bevestigingsmail. Dit is een geautomatiseerd security proces om te bevestigen dat de
2FA is gewijzigd.

Login methede gewijzigd - Message (HTML)

File Message Help Q Tell me what you want to do
X o %‘]’ £ Je 13 b
I ) B Do é/L' L= e [ I IS ) ) il ax
Delete | Respond | Share to All Quick Move Tags Editing | Immersive | Translate Zoom|»

- r b W

s "2 Teams Apps Steps ~

Teams Apps Quick.. I Language Zoom |

Login methode gewijzigd
® 9 %9 > @

norepl |
To @ 07:44

Technische Universiteit Delft

Beste gebruiker,

Je hebt recent je twee-staps-verificatie methode gewijzigd. Als je dit zelf gewijzigd hebt, hoef je verder niets
te doen.

Indien jij je verificatie methode niet zelf hebt gewijzigd, neem dan hierover onmiddellijk contact op met de
Information Security Officer via abuse@tudelft.nl om dit te melden.

Met vriendelijke groet,

Directie ICT
Technische Universiteit Delft

3 Yubico Authenticator op smartphone (Android/iOS)

De ¥ Yubico Authenticator app is tevens te gebruiken op een smartphone (Android/iOS) mits deze NFC
ondersteunt. Nadat de YubiKey succesvol is geconfigureerd als authenticator zoals in het vorige hoofdstuk
beschreven kan je de app downloaden vanuit de Play Store/App Store. Volg hierna de volgende stappen:
1. Open de ¥ Yubico Authenticator app op je smartphone
2. Houd je fysieke YubiKey tegen de NFC-reader aan van je smartphone (meestal achterkant van je
smartphone)
3. Je account wordt automatisch geladen in de app. Je ziet gelijk een 6-cijferige code die je kan gebruiken.
Deze is 30 seconden geldig
4. Als de timer verstrijkt is deze code niet meer te gebruiken. Om een nieuwe code te genereren tik je op
de verlopen code en kies je voor “Calculate” (Get a new code from your YubiKey).

De gegevens van je YubiKey accounts blijven niet opgeslagen in de app. Je moet elke keer deze stappen
doorlopen om een code te genereren bij het gebruik van de smartphone app.

19



4 Verwijderen YubiKey als MFA-methode

Let op: om te voorkomen dat je geen toegang meer hebt tot je account dien je altijd eerst de MFA-methode te

verwijderen binnen je Microsoft of TUD account (NetID) voordat je deze verwijdert binnen de
¥! Yubico Authenticator.

Stap 1a. Voor Microsoft account:

Ga naar https://aka.ms/mfasetup en log in. Je komt in onderstaande scherm. Verwijder de bestaande YubiKey

MFA methode door op de “Delete” knop te klikken:

Security info

These are the methods you use to sign into your account or reset your password.

Q Overview

A Security info
You're using the most advisable sign-in method where it applies.

Sign-in methed when most advisable is unavailable: Authenticator 3pp or hardware token - code

L Devices

& Password 1 Add sign-in method

Last updated:

, Change
3 months ago K

£ Organizations [e]  Password ipreview)

Authenticator app N

O Settings & Privacy
D Time-based one-time password (TOTP)

“D) Recent activity

Lost device? Sign out everywhere

Er volgt een notificatie dat deze succesvol is verwijderd rechtsboven in het scherm:

Your authenticator app was deleted. '3

Fri, 01 Mar 2024 09:20:13 GMT

Stap 1b. Voor TUD Account (NetlID)
Ga naar https://login.tudelft.nl/mfa/ en log in. Klik op onderstaande button:

~ Authenticator app
o Een veiliger, betrouwbaarder en sneller alternatief is het gebruik van een Authenticator app op je mebiele telefoon.

Bij deze optie wordt er een eenmalig (en tijdelijk) te gebruiken code gegenereerd in de gereg|

* Andere Authenticator apps die TOTP ondersteunen kunnen ook gebruikt worden, maar worden niet ondersteund

#3  Hulpnodigbijhe
@ [Leeshierhoejed

eren van de Authenticator app?

£ Authenticator geregisteerd op 1 december 2023 14:23

enticator kan worden geregistreerd. Verwijder eerst de huidige registratie om de authenticator te vernieuwer

le Authenticator app. De Microsoft Authenticator app woerdt hiervoor aanbevelen*. Deze is beschikbaar voor iOS en Android.

y

Bevestig deze actie daarna door op “Ok” te klikken.

20


https://aka.ms/mfasetup
https://login.tudelft.nl/mfa/

Stap 2. Ga nu naar je ¥ Yubico Authenticator app en klik op deze button (indien gevraagd verifieer middels het
aanraken van het “touch” gedeelte op je YubiKey):

¥
= Q Search accounts :_'—:
Accounts
Microsoft 1&
S tudelftnl

Stap 3a. Je komt in het volgende scherm. Klik hier op “Delete account”:

P Yubico Authenticator - o X
140 096
Microsoft
Actions

@ Copy to clipboard
Easily paste the code into another app

1;[ Pin account

Keep your important accounts together

7 Rename account

Edit the issuer/name of the account

0 Delete account
Remove the account from your YubiKey

X Close

Stap 3b. Om te voorkomen dat je geen toegang meer hebt tot je account volgt er een waarschuwing dat je altijd
eerst de MFA-methode dient te verwijderen binnen je account voordat je deze verwijdert binnen de
¥! Yubico Authenticator. Klik op “Delete”.

¥ Yubico Authenticator - ] X

X Delete account Delete

Warning! This action will delete the account from your
YubiKey.

You will no longer be able to generate OTPs
for this account. Make sure to first disable
this credential from the website to avoid
being locked out of your account.

Account: Microsoft (g @ tudelft.nl)

YubiKey is nu succesvol verwijderd als MFA-authenticatie methode.
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5 Problemen

5.1 MFA Wijzigen:

Microsoft MFA

Als je eerder een MFA-registratie had ingesteld en je je MFA-instellingen naar een ander apparaat wilt
wijzigen of overdragen. Dan kun je het self-serviceportal van de Microsoft MFA-omgeving bezoeken op:
https://aka.ms/mfasetup

TUD MFA (NetID)

Om je MFA registratie te wijzigen voor je TUD account ga je naar https://login.tudelft.nl/mfa/.

5.2YubiKey fysieke sleutel verloren

Als je je fysieke sleutel bent verloren is het verstandig om de MFA van je accounts te resetten welke je
gekoppeld hebt aan je YubiKey.

Microsoft MFA

Ga naar https://aka.ms/mfasetup en log in met je netID. Het volgende scherm verschijnt, kies voor “/ can’t

use my Microsoft Authenticator app right now”

Fupert

amenpewe @ tudelftnl

Approve sign in request

Open your Authenticator app, and enter the
number shown to sign in.

40

No numbers in your app? Make sure to upgrade to

the latest version.

can't use my Microsoft Authenticator app right now

More information

Kies voor de optie om een SMS te ontvangen:

Fubeire

agorgees@tudelftnl

Verify your identity

Approve a request on my Microsoft
Authenticator app

El Use a verification code

D Text +XX XXXXXXX76

% Call +XX XXXXXXXT76

Cancel
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https://aka.ms/mfasetup
https://login.tudelft.nl/mfa/
https://aka.ms/mfasetup

Vul hier de code in die je zojuist hebt ontvangen:

TuDelit

< Sy tdelftnl

Enter code

[ We texted your phone +XX XXXXXXXT6. Please

enter the code to signin

More information

Je bent nu succesvol ingelogd in je Microsoft account. Verwijder de Yubikey authenticatie methode zoals
beschreven in hoofdstuk 4.

Als je je YubiKey met het Microsoft MFA-profiel bent kwijtgeraakt en je je mobiele nummer niet kunt
gebruiken om een nieuw apparaat opnieuw te registreren, dien je contact op te nemen met het servicepunt
van jouw faculteit om een MFA-wijziging aan te vragen.

Hierbij word je ter controle verzocht om je identiteit en gegevens te verifiéren bij een van onze collega's.
Nadat er bevestigd is dat jij de eigenaar bent, kan één van onze servicepunt collega’s je verder helpen.

23



	Inhoudsopgave
	1 Inleiding
	2 Toevoegen YubiKey als MFA-methode
	2.1 Yubico Authenticator app installeren Windows
	2.1 Yubico Authenticator app installeren macOS
	2.2 Microsoft MFA registratie
	2.3 TUD account (NetID) MFA registratie

	3 Yubico Authenticator op smartphone (Android/iOS)
	4 Verwijderen YubiKey als MFA-methode
	5  Problemen
	5.1 MFA Wijzigen:
	5.2 YubiKey fysieke sleutel verloren


