
M
FA

Multi-Factor Authenticatie (MFA) 
activeren voor Microsoft Office 365

For use by:
Version:
Date creation:
Date review: 
Owner 

Students, Employees 
1.0
21-03-2023
30-03-2023
SID Studoc



2

(this page was intentionally left blank)



1 

Activeer Multi-Factor Authenticatie (MFA) voor Microsoft Office 365

Voor je begint
De volgende instructies worden ondersteund door de TU Delft en zijn getest te werken. Deze handleiding bieden 
wij u aan als extra service. Heeft u een andere authenticatie app die TOTP ondersteunt, anders dan de Microsoft 
Authenticator app beschikbaar voor  iOS and Android die hier worden beschreven en ondervindt u problemen met 
het instellen van MFA, dan kunnen zowel ICT als het Servicepunt u niet helpen met het instellen van MFA. 

Wat is Multi-Factor Authenticatie

Gebruikers van Microsoft Office 365 voor medewerkers en studenten van de TU Delft zijn vanaf oktober 2020 
gebruik gaan maken van Multi-Factor Authenticatie (MFA). Hierdoor is de kans dat je TU Delft account wordt 
gehackt 99,9 procent kleiner.

Deze video laat goed zien hoe de vier verschillende MFA-opties van elkaar verschillen:
https://www.youtube.com/watch?v=psP9w5xlXw0

Waarom Multi-Factor Authenticatie

Multi-factor authenticatie (MFA) is een methode waarbij je twee of meer stappen succesvol moet doorlopen om 
ergens toegang tot te krijgen. Het verschil tussen authenticatie met meerdere factoren en authenticatie met twee 
factoren is dat 2FA slechts twee van de beschikbare controles gebruikt om de identiteit van de gebruiker te verifiëren, 
terwijl MFA meer dan twee controles kan gebruiken.

MFA wordt op de TU Delft steeds meer gebruikt om in te loggen.
Hierbij wordt, als de 2e factor, een SMS code verzonden, maar er zijn meer methodes, zoals de Authenticator app.
Het gebruik van een Authenticator app is de meest veilige, betrouwbare en snelle vorm van MFA die beschikbaar is 
en wordt daarom sterk aanbevolen.

*In deze handleiding maken we gebruik van de Microsoft Authenticator app. Deze is beschikbaar voor iOS en
Android. Andere Authenticator apps die TOTP ondersteunen kunnen ook gebruikt worden, maar worden niet
ondersteund.

Multi-factor authenticatie (MFA) is een aanvulling op je gebruikersnaam en wachtwoord, waardoor de beveiliging van 
je TU Delft account verder wordt verhoogd. Wanneer je je aanmeldt via MFA, voer je zoals gebruikelijk jouw 
gebruikersnaam en wachtwoord in, maar daarnaast ook een eenmalige code die alleen voor jou beschikbaar is. 
Hiermee zijn de gegevens in je Microsoft-account extra beveiligd.

De eerste keer dat je je aanmeldt op één van de applicaties van Microsoft Office 365, zie je een venster waarin je de 
MFA kunt instellen.

Zie de volgende pagina voor de volgende stappen

MFA met sms-code

https://www.youtube.com/watch?v=psP9w5xlXw0


2 

Stap 3. Geef je (zakelijke) 06 telefoonnummer op, 
voer deze mobiele nummer in zonder de voorloop 
nul, dus startend met 6

Let op: Voer je toch het telefoonnummer in 
als “0612345678” dan krijg je geen SMS.

Stap 4. Vervolgens krijg je ter verificatie een 6-cijferige 
inlogcode toegestuurd, voer deze in.

MFA is nu ingesteld!

Stap 1. Ga naar https://aka.ms/mfasetup 

Er wordt om je inlog gevraagd

Stap 2. Je kunt niet verder voordat je ten minste één 
verificatiemethode hebt ingesteld. 
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Stap 5. Installeer de Microsoft Authenticator app 
op je iPhone of Android telefoon

Stap 2. Klik op volgende

MFA met de App (sterk aanbevolen)

Stap 1. Ga naar: https://aka.ms/mfasetup en 
open de Microsoft Multi-Factor 
Authentication pagina

Stap 3. Login met: netid@tudelft.nl en 
gebruik je netid wachtwoord

Stap 4. Kies “Waarschuwen via app”
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Stap 8a. Scan de QR-code op de computer. 
(Opmerking: iPhone-gebruikers moeten de 
camera mogelijk inschakelen onder 
Instellingen om te kunnen scannen).

Stap 6. Klik '+' om een account toe te voegen.

MFA met de App (sterk aanbevolen)

Stap 7. Kies "Werk of school account".

Stap 8b. Als je jouw telefooncamera niet kunt 
gebruiken, voer dan de 9-cijferige code en de URL 
in die onder de QR-code staan

Let op: bovenstaande code is een 
voorbeeld!
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Stap 11. Klik op 'Gereed'.

Stap 9. Je krijgt een 6-cijferige code te zien, 
voer deze in:

MFA met de App (sterk aanbevolen)

Stap 10. Klik op "Volgende" en wacht tot de 
configuratie is voltooid.

Stap 12. Wacht nu op de tekst “Checking 
activation status” om de configuratie van je 
telefoon af te ronden.

Vanaf nu is je mobiele toestel bekend als 2de 
factor. Je bent klaar voor het gebruik van MFA.
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Stap 1. Ga naar: https://aka.ms/mfasetup en log 
in met je gebruikersnaam <netid>@tudelft.nl en 
je wachtwoord.

Instellen Authenticator app als voorkeur voor MFA

Stap 2. Controleer welke 
‘Standaardaanmeldmethode’ is geselecteerd

Stap 3. Klik achter de 
‘Standaardaanmeldmethode’ op ‘Wijzigen’ en kies 
voor ‘Verificatie op basis van apps of 
hardwaretoken – code’.

Stap 4. Klik op ‘Bevestigen’.

De Microsoft Authenticator app is nu ingesteld 
als de MFA-methode om in te loggen bij 
Microsoft applicaties.

Mobiel kwijt, wat nu? 

Ik ben mijn mobiele telefoon kwijtgeraakt en nu kan ik me niet aanmelden.

Neem contact op met het Servicepunt om te zien of er een andere verificatiemethode is die je kunt gebruiken, 
zoals je zakelijke telefoonnummer of e-mailadres, totdat je mobiele telefoon is vervangen.

NB: Vergeet niet om de “iCloud back-up” functie in de Microsoft Authenticator app in te schakelen. Mocht je jouw 
mobiele telefoon of app kwijtraken, dan kun je de wachtwoordcodes alsnog herstellen door aan te melden met 
het gekoppelde Microsoft ‘herstel-account’ in de Microsoft Authenticator app.

Klik hier voor de uitgebreide handleiding om back-up mogelijkheden in te 
schakelen en deze te herstellen in de Microsoft Authenticator app.

Klik hier voor de ‘Veelgestelde vragen over de Microsoft Authenticator app’.

Veel MFA-plezier!

https://support.microsoft.com/en-us/account-billing/back-up-and-recover-account-credentials-in-the-authenticator-app-bb939936-7a8d-4e88-bc43-49bc1a700a40
https://support.microsoft.com/en-us/account-billing/common-questions-about-the-microsoft-authenticator-app-12d283d1-bcef-4875-9ae5-ac360e2945dd
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