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BitLocker op een externe harde schijf

( . . \
Voordat je begint
In deze handleiding zijn de instructies te vinden om BitLocker te gebruiken om de data op een externe harde schijf
beter te beschermen tegen diefstal. Om dit te doen is het handig om beschikking te hebben over een USB-stick.

Het beschermen van digitale informatie heeft een hoge prioriteit bij de TU Delft. Een van de meest effectieve en
gebruiksvriendelijke manieren om dit te doen, is door jouw werkplek (laptop of desktop) te encrypten. Dit verhoogt
het beveilingsniveau van jouw werkplek en het heeft een minimale impact op jou als gebruiker.

De TU Delft draagt er zorg voor dat de door de TU Delft beheerde werkplekken encrypt worden. Als je je eigen
werkplek, die niet beheerd wordt door de TU Delft, wilt encrypten kan je dit zelf handmatig uitvoeren. Lees deze
handleiding rustig door en wees er zeker van dat je herstelsleutel op een veilige plek is opgeslagen, waar je op elk

moment van de dag bij kan (bijvoorbeeld in een beveiligde cloud applicatie zoals Surfdrive). Sla de herstelsleutel niet
\_ OP op je lokale schijf!
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Stap 1. Koppel de externe disk aan de computer. Stap 2. De disk wordt geinitialiseerd, waarna een
Klik je met de rechter muisknop in de Windows Verkenner ~Wachtwoord kan worden ingevoerd voor het unlocken van
op de disk en kies voor de optie “Turn on Bitlocker”. de disk.
~ Devices and drives (3)
T | Windows (C) __ DVD RW Drive (09
My 395 GB free of 465 GB
Bitlocker (P:)
-~ 3,82 GE fi Open *®
~ Network locations (4 O_pen in e window | B BitLocker Drive Encryption (P:)
Pin to Quick access
Turn on Bitlocker i Choose how you want to unlock this drive
zppiww 4 [21Use « password to unlock the drive
7-Zip 5 | Passwords should contain uppercase and lowercase letters, numbers, spaces, and symbols.
CRC SHA > Enter your password | sesessss |
beramiEy ” Reenter your password [aeesseee |
Pin to Start
@ Scan Folders for Viruses and Spyware [[]Use my smart card to unlock the drive
You'll need to insert your smart card. The smart card PIN will be required when you unlock the drive.
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Stap 3. Sla de recovery key op een veilige locatie op Stap 4 is alleen noodzakelijk voor Windows 10 gebruikers,
(zoals een USB-stick) of print hem uit. ben je dit niet? Ga door met stap 5.

Met deze recovery key kan de data ontsleuteld worden
wanneer het wachtwoord niet bekend is.

Bewaar deze recovery key goed!
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How do you want to back up your recovery key?

o Your recovery key has been saved,

If you forget your password or lose your smart card, you can use your recovery key to access your drive.

= Save to afile

= Print the recovery key

How can | find my recovery key later?

Cancel




Stap 4 is alleen nodig voor Windows 10 gebruikers.

Stap 4.1. Windows 10 vraagt of de hele disk of alleen de
gebruikte ruimte op de disk versleuteld moet worden.

Kies hier voor het versleutelen van de hele disk.
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Choose how much of your drive to encrypt

If you're setting up BitLocker on a new drive or a new PC, you only need to encrypt the part of the drive
that's currently being used. BitLocker encrypts new data automatically as you add it.

If you're enabling BitLocker on a PC or drive that's already in use, consider encrypting the entire drive.

Encrypting the entire drive ensures that all data is protected-even data that you deleted but that might still
contain retrievable info.

(O Encrypt used disk space only (faster and best for new PCs and drives)

@ Encrypt entire drive (slower but best for PCs and drives already in use)

Stap 4.2. Wanneer de disk ook gebruikt moet worden op
Windows 7 systemen kies dan voor “Compatible mode”.

Als alleen Windows 10 wordt gebruikt kan beter gekozen
worden voor “New encryption mode”.

Stap 5. De externe disk is klaar om versleuteld te
worden.

Wanneer de disk verwijderd wordt en weer aan dit (of

een ander) Windows-systeem gekoppeld wordt, zal
Windows vragen om het gekozen wachtwoord.
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Choose which encryption mode to use

Windows 10 (Version 1511} intraduces a new disk encryption made (XTS-AES). This mode provides
additional integrity suppert, but it is net compatible with older versions of Windows.

If this is a removable drive that you're gaing to use on older version of Windows, you should choose
Compatible mede.

If this is a fixed drive or if this drive will enly be used on devices running at least Windows 10 (Version 1511)
o later, you should chaose the new encryption mode

(O Mew encryption made (best for fixed drives on this device)

@ Compatible made (best for drives that can be moved from this device)

Cance
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Are you ready to encrypt this drive?
You'll be able to unlock this drive using a password.
Encryption might take a while depending on the size of the drive.

Until encryption is complete, your files won't be protected.

Start encrypting Cancel




