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BitLocker op een interne harde schijf

fVoordat je begint h

In deze handleiding zijn de instructies te vinden om BitLocker te gebruiken om de data op een interne harde schijf
beter te beschermen tegen diefstal. Om dit te doen moet je de beschikking hebben over:

- een admin account (bijvoorbeeld localadmin)

- een USB-stick.

Het beschermen van digitale informatie heeft een hoge prioriteit bij de TU Delft. Een van de meest effectieve en
gebruiksvriendelijke manieren om dit te doen, is door jouw werkplek (laptop of desktop) te encrypten. Dit verhoogt
het beveilingsniveau van jouw werkplek en het heeft een minimale impact op jou als gebruiker.

De TU Delft draagt er zorg voor dat de door de TU Delft beheerde werkplekken encrypt worden. Als je je eigen
werkplek, die niet beheerd wordt door de TU Delft, wilt encrypten kan je dit zelf handmatig uitvoeren. Lees deze
handleiding rustig door en wees er zeker van dat je herstelsleutel op een veilige plek is opgeslagen, waar je op elk
moment van de dag bij kan (bijvoorbeeld in een beveiligde cloud applicatie zoals Surfdrive). Sla de herstelsleutel niet

\_ OP op je lokale schijf! )
Stap 1. Login met je NetID en open de Windows Stap 2. Om het systeem goed te beveiligen, wordt
Verkenner. geadviseerd om een PIN-code te gebruiken op laptops.

Voorafgaand aan het opstarten van Windows wordt

Klik met de rechter muisknop op de C-schijf en kies voor ~ hierom gevraagd.

de optie “Turn on Bitlocker”.
P Bij een desktop-systeem kan het handiger zijn om geen

Na invoeren van het admin-account wordt de PIN-code in te stellen, kies dan voor "Let BitLocker
geschiktheid van het systeem gecontroleerd. autom_atlca”y unlock my drive”. (BIJVOOFbe_eld wanneer
verschillende personen het systeem gebruiken/
opstarten)
~ Devices and drives (3)
Windows (C:)
iR - X
" 344 GB free Tr=n 2 BitLocker Drive Encryption (C:)
Open in new window
- Local Disk ( Baioiictiaccess Choose how to unlock your drive at startup
®) Tum on BitLocker _
Network locatior @ Check Windows (C:) for viruses and e ;I;:S:e‘;;:‘::e:;:r;:ﬁ;ﬁ:t;;:z{:;;:;;ﬁp)&o‘u can have BitLocker prompt you to enter a PIN or insert a USB
Share with > = Enter a PIN (recommended)
Restore previous versions
Ty 5 = Insert a USB flash drive
CRC SHA >

—> Let BitLocker automatically unlock my drive
Pin to Start

Format...

Copy

Create shortcut

Rename

Properties Cancel




Stap 3. Voer een PIN-code in (6-20 cijfers). Stap 4. Het systeem vraagt waar de recovery-key kan

worden opgeslagen. Gebruik hiervoor de USB-stick.

> Met deze recovery key kan de data ontsleuteld worden
& B Bitlocke DrveEncryption (€4 wanneer het wachtwoord niet bekend is.
Enter a PIN Bewaar deze recovery key goed, maar niet bij de
Choose 2 PIN that's 6-20 numbers long. Computer!
Tip: De key wordt opgeslagen in een tekstbestand, deze
kan eventueel ook worden geprint.
2 %
5% BitLocker Drive Encryption (C:)
BeenterPIN
How do you want to back up your recovery key?
@ ‘our recovery key has been saved.
A recovery key can be used to access your files and folders if you're having problems unlocking your PC
It's a good idea to have more than one and keep each in & safe place other than your PC
Cancel i— Savetoafile
—> Print the recovery key
How can | find my recovery key later?
Next Cancel
Stap 5 is alleen nodig voor Windows 10 gebruikers
Stap 5.1. Windows 10 vraagt of de hele disk of alleen de  Stap 5.2. Kies voor “*New encryption mode”.
gebruikte ruimte op de disk versleuteld moet worden.
Kies hier voor het versleutelen van de hele disk.
x®
x

¢ % BitLocker Drive Encryption (C:) & B BitLocker Drive Encryption (C:)

Choose how much of your drive to encrypt Choose which encryption mode to use

If you're sefting up BitLocker on a new drive or a new PC, you only need to encrypt the part of the drive

Windows 10 (Version 1511 intraduces a new disk encryption made (XTS-AES). This mode provides
that's currently being used. BitLocker encrypts new data autematically s you add it.

additional integrity support, but it is not compatible with clder versions of Windows.
If you're enabling BitLocker on 2 PC or drive that's already in use, consider encrypting the entire drive.

If this is a removable drive that you're going to use on older version of Windows, you should choose
Encrypting the entire drive ensures that all data is protected-even data that you deleted but that might still Compatible mode.
contain retrievable info.

If this s a fixed drive or if this drive will only be used on devices running at least Windows 10 (Version 1511)
Jat hould choose th tion mod

O Encrypt used disk space only (Faster and best for new PCs and drives) oriater, you should choose the new encryption mode

® Encrypt entire drive (slower but best for PCs and drives already in use) (® New encryption made (best for fxe drves on his device

() Compatible made (best for drives that can be moved from this device)

Cancel

Srt]apk6. Zet het vinkje aan bij "Run BitLocker system Stap 7. Het systeem geeft aan dat een herstart nodig is
check”.

om de encryptie te starten.

& 8 BitLocker Drive Encryption (T

%@' BitLocker Drive Encryption b4
Are you ready to encrypt this drive?

‘i The computer must be restarted
Encryption might take a while depending on the size of the drive. o

Vou can keep working while the drive is being encrypted, although your PC might run more slowly.

Run BitLocker system check Restart later

The system check ensures that BitLocker can read the recovery and encryption keys correctly before
encrypting the drive.

Manage Bitl ocker

BitLocker will restart your computer before encrypting.

Note: This check might take a while, but is recommended to ensure that your selected unlock method
waorks without requiring the recovery key.

Continue Cancel




Stap 8. Na een herstart (voer de aangemaakte PIN-code
in) zal Windows de C-schijf gaan versleutelen. Dit kan
afhankelijk van het soort en de omvang van de harde
schijf enige tijd duren.

Het systeem kan gewoon gebruikt en herstart worden,
maar kan trager reageren dan anders.

Wanneer de versleuteling klaar is, reageert het systeem
weer normaal.

BitLocker Drive Encryption -
A |« Systemand Security > BitLocker Drive Encryption v © | search Control Panel
~ Devices and drives (3)
Windows (C:) Control Panel Home . Ny .
T =1 BitLocker Drive Encryption
" Ly I Open TYP!

Mt 344 GE free of 4 Open in new window

Pin to Quick access
Change BitLocker PIN

i @) Check Windows (C:) for viruses and spyware
Network locations (4

Local Disk (Q)

Manage BitLocker

Share with >
Restore previous versions

7-Zip >
CRC SHA >
Pin to Start

Format...

Copy
Create shortcut

Rename

Properties

& TPM Administration
& Disk Management

Privacy statement
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Help protect yourfiles and folders from unauthorized access by protecting your drives with BitLocker.

Qperating system drive

Windows (C:) BitLocker Encrypting

- e & Change how drive is unlocked at startup
— & Back up your recovery key

Change PIN
& Tum off BitLocker

Fixed data drives

Removable data drives - BitLocker To Go

Insert a removable USB flash drive to use BitLocker To Go
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