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Mens is niet het probleem

• Onderzoekers vroegen 231 
security experts naar hun top 3 
adviezen voor niet-technische
gebruikers. Ze kregen 837 (!) 
adviezen...

• US CERT publiceerde rapport met 
adviezen voor niet-technische
gebruikers: 57 pagina’s met 534 
adviezen.

• Negeren van adviezen is dus
onvermijdelijk

• Gebruikers zijn niet de zwakste
schakel, maar de laatste schakel
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‘Human error’ is in veiligheidskunde al 
decennia geleden afgeserveerd...
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risico = kans x gevolg

weten we 
niet

weten we 
ook niet
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we kennen onze
eigen systemen niet

we zijn afhankelijk 
van andermans 

systemen
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hoe ‘meten’ we risico?

input throughput output

daadwerkelijke
risico

(grotendeels
onmeetbaar)

hoeveel 
maatregelen 
we nemen
(bv. maturity

model)

hoe druk we 
daarmee zijn

(bv. hoeveel 
incidenten 

afgehandeld)
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► De cybersecurity strategie is 

goede basis

► Neem afscheid van “mens als

zwakste schakel”

► Beveiliging die niet kan

omgaan met menselijk falen, 

is geen beveiliging

► Staar je niet blind op 

“baseline” en “restrisico’s”

► Zoek actief naar wat je niet 

weet, naar verrassingen (“dat 

zou niet moeten kunnen”)

► Gebruik buitenstaanders 

(hackers, onderzoekers)

► Verschuif middelen van audit 

en compliance naar 

veerkracht en improvisatie

Hoe verder?



15

1001010110011111111010 
00101000101110101100100
01110011101000111101111 
1010111010101000001010

10101100011110011111011
0100110100000111111100 

Dank u!

Contact via
m.j.g.vaneeten@tudelft.nl


